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1. SuperNova 云测试仪整体优势 

本文档介绍如何在华为云的虚拟主机上，配置和运行 SuperNova 云测试仪。使用 SuperNova

的虚拟主机，可以在云端对云内设施、虚拟设备、虚拟主机、虚拟网络，进行性能和安全测

试。相对于传统的设备测试，有以下优点： 

 

1) 传统设备要对云内虚拟设备和主机进行测试，就要通过互联网接入云，而入云出云的流

量是收费的，但云内流量是免费的，所以使用 SuperNova 云测试仪，在测试流量很大时，

将大大降低用户的测试成本。 

 

2) 传统设备通过互联网测试虚拟设备和主机，受互联网和云入口带宽限制，很难得到自己

产品在云内的真实性能数据，面对用户的质疑，不能决断真正的性能瓶颈。SuperNova

云测试仪在云内部署，直接通过云内虚拟网络相连，网络性能是入口带宽的百倍甚至千

倍级别，可以帮用户直接探测出性能瓶颈在哪里，是云主机计算能力不足，还是入口带

宽不够。 

 

3) SuperNova 测试仪不但有 1G/10G/25G/40G/100G 全网速的各种硬件设备，还支持各种虚

拟化平台(VMware/EXSI/KVM/Hyper-V)，并且可以部署在各种云端(亚马逊云/阿里云/华

为云/腾讯云等)，各平台界面配置和操作流程都是一致的。对于既有硬件设备，也又虚

拟设备的厂商，可以保持一致的测试方式。 

 

4) SuperNova 是专业的性能和安全测试仪，支持所有的常用性能测试类型，比如

RFC2544/3511、TCP/HTTP/HTTPS 新建、吞吐、并发、事务，视频播放质量检查，还支

持多种协议测试，并且有漏洞扫描、攻击重放这些安全测试功能。这些功能同样可以在

云测试仪上使用，而且一次部署后，可以通过 Web 界面进行系统升级，获得更多的功

能和更快的问题解决。 

  



2. SuperNova 云测试仪功能概述 

1) 云测试仪有一个管理口 mgmt1，两个测试端口 port1 和 port2。 

 

2) 管理端口 mgmt1 会自动 DHCP 获取云分配的私有 IP，建立路由，使用户可以通过互联

网，直接访问云内的云测试仪。 

 

3) 用户可以根据自己的虚拟设备功能，调整云测试仪的网络配置，测试仪支持透明、网关、

代理等多种网络模式。 

 

4) 云测试仪既可以同时模拟客户端和服务器，测试虚拟网络设备，比如虚拟交换机、路由

器、防火墙，负载均衡设备，HTTP 代理设备；也可以只模拟客户端，测试虚拟应用服

务器，如 HTTP/HTTPS/SMTP/POP3/IMAP/FTP 等应用服务器。 

 

5) 云测试仪可以做安全方面的测试，比如扫描虚拟主机、设备、服务的漏洞，重放攻击报

文，发起各种各样的 DDos 攻击等。 

 

  



3. SuperNova 云测试仪部署方式 

3.1. 从映像文件”boot.qcow2”导入方式 

SuperNova 云测试仪的大致配置部署如下，后面会对各个步骤详细说明。 

 

1) 从官网下载云测试仪的启动盘映像文件”boot.qcow2” 

 

2) 注册华为云账号，并开通云对象存储服务 OBS。 

 

3) 把”boot.qcow2”文件导入为虚拟主机的系统盘镜像。 

 

4) 使用系统盘镜像，配置和购买云服务器。 

 

5) 配置云服务器的虚拟交换机，安全组，辅助网卡，私有 IP 等网络组件。 

 

6) 启动云测试仪，配置、启动、监控用例。 

 

7) 导入许可，激活全部功能。 

 

8) 对现有的云测试仪进行版本升级。 

 

 

 

  



4. SuperNova 云测试仪示例拓扑 

本文档配置一个透明模式测试的示例，就是在云内把管理口 mgmt1 直接与公网 IP 绑定，把

测试端口 port1 和 port2，在一个虚拟交换机直连，在两个测试端口之间产生流量，其主机

配置和网络拓扑图如下。 

 

SuperNova云测试仪

(云服务器ESC实例)

mgmt1，默认安全组

虚拟交换机: SuperNova_Vswitch

安全组：SuperNova_All_Accept

Port1
17.26.1.2-11

Port2
17.26.1.200

 

  



5. 官网下载云版本启动映像 boot.qcow2 

1) 从官网 www.netitest.com 下载云测试仪最新的启动盘映像，客户中心账号为

support/support，文件名格式如下： 

NOVA_VM_CLD-v19.03.01-build0515-20190116.out.cloud.zip 

 

 

2) 解开 zip 之后，可以看到 SuperNova 云测试仪的启动映像文件”boot.qcow2” 

 

 
  

http://www.netitest.com/
http://192.168.10.3/nova_images/19.03/19.03.01/19.03.01_build0512/NOVA_VM_CLD-v19.03.01-build0512-20190116.out.cloud.zip


6. 云测试仪 SuperNova 在华为云配置步骤 

5.1. 注册华为云账号，登陆云控制台 

1) 在华为云官网 https://www.huaweicloud.com/ 申请免费账号，并按照提示进行实名认证。 

 

 

 

2) 用账号登陆云系统，点击控制台，进入控制台页面。 

 

 

https://www.huaweicloud.com/


3) 进入控制台，选择使用区域，其顶部的服务列表中显示了云的各种服务（建议账户内先

存入少许余额，以免因余额不足导致无法使用某些服务，账户内剩余的余额之后可以通

过提现返还到付款账户）。 

 

 

  



5.2. 创建桶并上传云测试仪启动映像 

1) 点击服务列表，找到对象存储服务 OBS，点击进入对象存储服务页面，如果没有开启，

则需要先开启对象存储服务 OBS。 

 

 

 

2) 点击创建桶，输入桶名称，选择存储空间的区域，注意购买的云服务器要部署在哪个区

域，这里就选择哪个区域。 

 

 
 



 

 

3) 桶创建之后，由于华为云限制通过网页上传的文件大小最大为 50M，超过 50M 的文件

必须通过 OBS Browser 进行上传，这里我们先根据自己系统的型号，下载华为云提供的

文件上传下载管理工具：OBS Browser，以备稍后使用。 

 

 

 

4) *在使用华为云提供的 OBS Browser 上传文件时，我们发现这个程序有些小问题，在我

们使用的机器上（Windows10、64 位）存在 bug：若上传文件的目标桶是空桶，则无法

成功使用 OBS Browser 上传文件；所以这里我们预先使用网页向桶里上传随意一个小于

50M 的文件，使这个桶不再是空桶，以确保可以正常使用 OBS Browser。（若在使用 OBS 

Browser 时出现其他未知问题，可通过创建工单咨询华为云的工作人员） 

 



 

 

 

 

5) 找到我们之前下载的 OBS Browser，解压缩，找到“obs.exe”并双击打开。 

 

 



 

 

6) 在弹出的添加新账号界面里点击“单击这里”，点击后在弹出的网页中点击“管理访问

密钥”、“新增访问密钥”，验证身份信息后会生成可用的访问密钥对，并自动下载存有

密钥信息的文件。 

 

 
 



 

 

 



 

7) 打开自动下载的“credentials.csv”文件，获得需要的“Access Key Id”和“Secret Access 

Key”信息，根据提示，在 OBS Browser 中添加新账号，其中账号名可自定义不必与华

为云账号一致，访问路径填写我们创建的桶的名字即可。 

 

 

 

 
 

8) 点击“上传”、“上传文件”、“选择文件”、找到我们的“boot.qcow2”文件，点击“确

定”，开始上传；可以点击右上角的“任务管理”，查看上传进度。 

 



 
 

 
 

9) 启动映像“boot.qcow2”上传完成。 

 



 
 

 

  



5.3. 把启动映像文件”boot.qcow2”导入为系统镜像 

1) 在网页上点击“服务列表”、“镜像服务 IMS”，进入镜像服务页面。 

 

 

 

2) 进入镜像服务页面后，点击“私有镜像”、“创建私有镜像”。 

 

 

 

3) 出现创建私有镜像的页面后，首先选择区域，确保使用的区域是和创建桶时相同的区域，

镜像源选择“镜像文件”，找到我们创建的桶，选中我们上传的“boot.qcow2”文件。 

 



 

 

 

 

4) 完善配置信息，操作系统选择“Other”、“Linux(64 bit)”，完成后续确认后，点击“返回

镜像列表”，可以查看镜像创建进度 

 



 

 

 

 



 

 

 

 

5) 镜像创建完成后，点击“申请服务器”，点击创建实例，开始以此镜像为系统启动盘，

创建主机实例。 

 

 

 

 

  



5.4. 购买云服务器创建 SuperNova云测试仪 

1) 进入购买云服务器的界面之后，选择区域、服务器规格、镜像（就是刚才导入成功的镜

像），配置存储、网络、服务器名称、密码，选择合适的购买时长和购买数量，进行购

买。（申请华为云的免费服务器，通过“切换操作系统”，安装“boot.qcow2”镜像，也

可以创建 SuperNova 云测试仪，但免费的服务器核数少、性能低、内存小、可用时间短，

建议购买合适的高性能服务器进行云测试仪创建） 

 

注意：SuperNova 云测试仪，要求至少 4 个 vCPU，8G 内存，内存越大，则并发量越大，

核数越多，单核主频越高，性能越高。 

 

 

 



 

 

 

 



5.5. 等待云服务器安装系统启动完毕后执行关机 

1) 点击“服务列表”、“弹性云服务器 ECS”，查看付费购买的云服务器，若服务器已经创

建完成启动，点击“更多”、“关机”、“强制关机”，关闭服务器；以继续进行添加网卡、

设置安全组等操作。（这里我们使用了免费申请的服务器进行演示） 

 

 
 

 
 

5.6. 添加配置安全组和添加子网 

1) 点击“服务列表”、“虚拟私有云 vpc”、“访问控制”、“安全组”，点击“Sys-default”，



修改默认安全组规则，为默认安全组添加 80 端口、443 端口的入方向规则，添加完成

后点击“安全组”，返回安全组界面。 

 

 

 

 

 



 

 

 

 

 

 

 



2) 创建用于 port 口（port1、port2）的安全组，修改入方向和出方向规则，删除不必要的

多余规则，使得两个 port 口之间的通信没有任何限制。 

 

注意：一个云测试仪有三个端口，一个管理端口 mgmt1，可以通过这个端口，从互联

网访问 Web 界面。另外两个为测试端口 port1 和 port2，处于单独的交换机和安全组内。 

 

 

 

 
 

 

 



 

 

 

3) 完成安全组规则配置。 

 

 

 

4) 点击“虚拟私有云”、点击默认的私有云名称，进入创建专用于 port 口使用的子网，以

免 port 口和管理网口（mgmt1）产生 IP 冲突（注意确保新创建子网的可用区与云服务

器所在可用区相同）。 

 

 

 



 

 

 

 

 

5.7. 添加网卡配置 port设置多个 IP 

1) 回到“弹性云服务器 ECS”界面，点击服务器名称，进入服务器配置界面，点击“网卡”，

按照图片上的提示，为服务器添加两块额外的网卡。 

 



 
 

 

 



 
 

 
 

 

2) 为新添加的 port1、port2 增加 IP 地址，点击“管理虚拟 IP 地址”，在跳转的页面中点击

“申请虚拟 IP 地址”，使用手动分配增加 IP 地址，增加完成后，点击该 IP 地址后面的

“绑定服务器”，选择需要使用这个 IP 的服务器和网卡，将该 IP 分配到指定的网卡上；

重复上述步骤，可以为每个网卡分配多个 IP。 

 



 

 

 
 

 



 

 

 

  



5.8. 启动并管理云测试仪实例 

1) 网卡全绑定好，并且设置好 port1 和 port2 的 IP 地址后，就可以启动并管理虚拟机了。

回到云服务器界面，点击服务器右边的“更多”、“开机”，就可以启动云测试仪了。可

以看到分配的公网 IP 是 114.116.166.7 ，我们可以通过这个 IP，访问云测试仪的 Web

界面。 

 

 
 

 

 

  



2) 进入管理界面，可以看到实例的详细信息。 

 

 

 

 

3) 系统启动后，点击服务器右边的“远程登录”，可以连接到云测试仪的终端上，相当于

虚拟机的屏幕输出。 

 

 

 

4) 连接上之后，就能看到云测试仪的终端输出信息，可以看出云测试仪已经通过 dhcp 在

mgmt1 端口，获取内部 IP: 172.16.0.178，这样就可以通过云服务器管理界面的公网 IP: 

114.116.166.7，登录云测试仪的 Web 界面。当然也可以在这个终端，使用默认的系统账

号 admin/admin 登录，执行命令。 

 

 



 

5) 用浏览器直接访问 http://114.116.166.7，云测试仪的公网 IP，就会显示云测试仪的 Web

界面，默认登陆账号是 admin/admin。 

 

 

 

6) 系统界面显示出了正确的网络配置和端口状态。 

 

 
 

  

http://39.98.202.20/


 

5.9. 如何启动和停止网络测试仪实例 

1) 回到云服务器界面，点击服务器右边的“更多”、“开机”，就可以启动云测试仪了。 

 

 
 

 

 

2) 点击“更多”、“关机”，弹出停止界面。因为云测试仪的系统并不是标准的 Linux 发行

版本，比如 CentOS、Ubuntu、Fedora，所以停止的时候，要用“强制关机”，才能关机。 

 



 
 

 

 

  



7. 在云测试仪创建、启动、监控测试用例 

1) 在没有导入试用或者正式的产品许可之前，产品许可状态显示为不可用，此时只能创建

和运行“HTTP 新建”这一个测试用例。 

 

 

 

 

2) 点击 用例 -> 网关设备测试 -> HTTP -> 新建，点击增加按钮，新建一个测试用例。 

 

 
 

 

3) 在端口上面配置子网，注意配置的 IP 地址范围，必须在辅助网卡（port1、port2）所配

置的地址范围之内。比如我们给 port1 对应的虚拟网卡，配置了 10 个 IP 地址

172.16.1.2-172.16.1.11，那么 port1 的 IP 地址就只能在这个范围内。（由于用于演示的免

费服务器使用的是双核 CPU，这里需要手动改动 CPU 核绑定配置） 

 



 

 

4) 进入参数选项卡，修改虚拟用户数量，虚拟用户数量，要小于或等于客户端配置的 IP

数量；改动完成后，可以点击“启动”，启动测试用例。 

 



5) 正常启动之后，就会进入用例监控界面，显示每秒新建 HTTP 请求的数量和各种统计信

息。 

 

 

  



8. 导入许可文件，激活所有功能 

1) 如果不导入许可文件，则只能运行“HTTP 新建”这一个用例，导入许可文件后，就可

以使用所有的功能，包括网关设备测试，应用服务器测试，系统安全测试等等。 

 

  



2) 请 登 陆 官 网 www.netitest.com ， 获 取 我 们 的 联 系 方 式 ， 或 者 发 送 邮 件 给

sales@netitest.com，联系售前支持人员购买许可。许可分为试用许可和正式许可，获

取许可文件之后，就可以上传到系统里面，使所有功能可用。 

 

 

 

3) 进入 系统 -> 系统信息，点击上传许可文件。 

 

 

 

http://www.netitest.com/


4) 选中购买的正式许可，或者试用许可，点击上传按钮。 

 

 

 

  



5) 显示激活产品许可成功。 

 

 

6) 点击确定，可以看到产品许可状态为可用，在产品许可选项卡，可以看详细的许可信息。 

 

 

 

  



7) 点击用例导航菜单，可以看到所有的测试用例，都已经可用。 

 

  



9. SuperNova 云测试仪系统升级 

1) 从官网 www.netitest.com 客户中心，用账号 support/support 登录，下载新的升级包。 

 

 

 

2) 登录云测试仪，进入系统页面，点击升级系统版本，点击选中文件，选中刚刚下载的升

级包，点击上传按钮。 

 

  



3) Web 界面显示上传进度。 

 

 

4) 上传完成，显示正在系统升级。 

 

 

  



5) 显示系统正在重启。 

 

 

6) 1 分钟后，刷新页面，系统就升级到新版本了，可以重新登录使用了。 

 

 


