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1.文档说明 

本文档主要介绍 IPsec VPN 的配置和测试过程。随着需求的不断改变，可能

会对用例配置进行修改和升级，从而改变配置过程，所以有任何问题，请联系我

们的售前或售后支持人员。 

2.测试拓扑图 

常见拓扑： 

 

测试仪 port1 和被测设备 DUTport5 间建立 esp 加密 ipsec 隧道，测试仪

port3 和 DUT 的 port6 明文传输。 

本次测试采用 Supernova-46E 为测试仪，Fortigate 防火墙为 VPN 网关。 

 

3.支持秘钥和证书模式 

IPsec VPN 支持 PSK 和 Signature 两种模式，也就是秘钥和证书，先讲述秘

钥认证模式，再讲述证书认证模式。 
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4.配置防火墙为 VPN 网关 

1）配置防护墙 port5 和 port6 的接口地址。 

 

2）选择远程网关的方式和 vpn 网关的接口地址。 

 

3）选择认证方法为秘钥认证，秘钥两端需要保持一致。IKEv1 主模式。对等体

任意即可。 
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第一阶段的安全关联加密认证算法，DH 组，禁用 XAUTH。 

   

配置阶段二，本地地址和 remote 地址可以不填。 

 

4）配置防火墙策略，策略放行。 
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5.配置 Supernova 测试仪 

1）添加 ipsec 新建或并发用例。 

 

2）配置客户端对应 IP 地址，客户端就是隧道建立的发起者。 
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3）配置服务端对应 IP，服务器端就是 web 服务器（每条隧道建立成功都要 get

一次）。 

 

4）配置用例“参数”中就是 ipsec vpn 的主要配置项，包括 IKE 版本、模式，阶

段 1 和阶段 2 的加密、认证、DH 组，认证方式等，所有配置项和 vpn 网关一一

对应。 
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5）用例配置完成，运行测试用例，查看用例运行界面 

 

6.IPsec VPN 新建和并发设置 

1）Ipsec 新建是虚拟用户控制新建数量，虚拟用户表示用多少用户去并发新建

隧道 

 

2）Ipsec 并发是隧道数控制并发隧道的数量 
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7.证书认证模式 

1）获得测试仪客户端和 CA 证书 

 

 

2）需要将客户端证书，和 CA 导入到 vpn 网关设备中 
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3）在配置 IPsec 中选择证书认证，并关联上传到本地的客户端证书、CA 证书 
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4）Spernova 配置证书配置，本地证书必须是同一 CA 颁发 

 

其它配置与 PSK 配置方法相同，不在赘述。 


